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1. Beschreibung

Mit dem LinTech Sniffer kdnnen Sie Bluetooth Low Energy Advertisingnachrichten der Umgebung
Uber eine RS232-Schnittstelle des PCs auswerten.

Das Modul verfiigt Gber eine RS232-Schnittstelle, welche direkt mit dem COM-Port des PCs
verbunden werden kann. Direkt nach Anschluss an den PC beginnt der Sniffer mit dem Scan und
Ubermittelt die empfangen Daten liber die serielle Schnittstelle. Mit Hilfe eines Terminalprogramms
welches auf den COM-Port zugreift, an welchen das Gerat angeschlossen ist konnen die Daten
anschlieRend ausgewertet werden. Das Scannen der Umgebung bendtigt mehr Leistung als eine
Standard RS232-Schnittstelle zur Verfligung stellt, weshalb eine extra Stromquelle bspw. 5V liber Pin
9 angeschlossen werden muss. Scaninterval und Scandauer sind so eingestellt, dass sichergestellt ist,
dass moglichst alle Advertisingnachrichten von BLE Geradten wie z.B. Beacons in der Umgebung
empfangen werden.

Die COM-Schnittstelle ist folgendermalien im Terminalprogramm zu konfigurieren:

e 115200 Baudrate
e 8 Datenbits

e 1 Stoppbit

e Kein Paritatsbit



2. Aufbau

LED

LED-Zustandsanzeige

Neustart Blinkt 3 mal alle 0.1 sec
Scanbetrieb Blinkt 1 mal alle 3 sec
PIN-Belegung

Pin Signal RS232 DSUB9 (Male) Description

1 DCD Pwr-In

2 RXD Input Transmitted data

3 TXD Output Received data

4 DTR Not connected

5 GND Ground Signal+Power Ground

6 DSR Pwr-In

7 RTS Output (internally  Request to send
connected to CTS)

8 CTS Input (internally Clear to send
connected to RTS)

9 RI Pwr-In

Der Sniffer muss (iber mindestens einen der Pwr-In-Pins der seriellen Schnittstelle mit Strom versorgt
werden.

Die Eingangsspannung kann hierbei zwischen 5-12V (16Vmax) liegen.

Der Verbrauch beim Scannen im Dauerbetrieb liegt bei ca. 20-25 mA.
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3. Produkteigenschaften

Standards:
- Bluetooth 4.1
- RS232

Frequenzbereich:
-2.402 ~ 2.480GHz

Empfangsempfindlichkeit:
--87dBm

Reichweite im freien Feld
-70-100m

Umgebungsbedingungen
Betriebstemperatur : -20°C~ +75°C
Lagertemperatur: -30°C ~ +85°C

Abmessungen:
45x30x16 mm

4. Ausgabeformat

Die Ausgabe der empfangenen Advertising Nachrichten erfolgt nach folgendem Muster (iber die

serielle Schnittstelle:

[STX][LENGTH][TYPE][BT ADDRESS][ADVERTISING DATA][RSSI]J[ETX]

Lange in Byte Beschreibung

STX 1 Der Hexadezimalwert 0x02 markiert der Beginn der
Nachricht.

LENGTH 1 Lange des Datenfeldes von TYPE bis inklusive RSSI
(ASClI).

TYPE 1 Type 0 entspricht einem Advertisingpaket und Type 4
einer Scan Response.

BT ADDRESS 6 Die Bluetooth Adresse des Senders. Angegeben in

folgender Form: [LAP][UAP][NAP]

ADVERTISING DATA 0-31

Der Payload des Advertisingpakets.

RSSI 1 Der Received Signal Strength Indicator (RSSI) als signed
Integerwert.
ETX 1 Der Hexadezimalwert 0x03 markiert das Ender der

Nachricht.




Beispiel fir den Aufbau des Advertisingdatenpakets anhand eines LinTech Beacons:

Byte(s) Name Wert Beschreibung

0 Flags[O] 0x02 Length

1 Flags[1] 0x01 Flags Field

2 Flags[2] 0x06 LE General Discoverable Mode +
BR/EDR Not Supported

3 Length 0x1B Length

4 Type OxFF Manufacturer Specific Data

5-6 Company ID 0x0144 LinTech GmbH (little Endian)

7-8 Device Type OxFFO3 LinTech Beacon

9-24 Proximity UUID  0x[6 Byte BT LinTech Beacon Proximity UUID

Adresse][FF0144FF03]1020304050

25-26  Major 0x1234 Major ID

27-28  Minor 0x5678 Minor ID

29 RSSI 0xC5 Gemessene Empfangsstarke bei
1m Entfernung (abhangig von
eingestellter Sendestarke)

30 TX OxE3 Bit 0-2 TX Power

Power&Battery Bit 3-7 Battery Level mit 31
Level Maximum also 100% und O

Minimum entsprechend 0%

5. Kommandos

Die AT—Kommando-Schnittstelle des BLE RS232 Adapter-Sniffers kann Giber ein Terminalprogramm
genutzt werden. Hierzu wird der Adapter mit dem PC Uiber eine COM-Schnittstelle verbunden. Fiir die
Gewahrleistung der Spannungsversorgung stellt LinTech bei Bedarf ein Adapterkabel (USB) zur
Verfligung.

AT+COID Company ID Filter

Der LinTech BLE RS232 Sniffer bietet die Moglichkeit in den Manufacturer Specific Data in den
Advertising Daten nach bis zu drei gewiinschten Company IDs zu filtern. Mit einem aktivierten Filter
werden nur noch Advertisingpakete ausgegeben, welche ein Datenfeld mit Manufacturer Specific
Data und der entsprechenden Company ID haben.

Das entsprechende Filter-Kkommando schicken Sie mit dem Terminalprogramm an den Sniffer.
Aktivierung mittels AT-Kommando AT+COID.
AT+COID=0x[1D1,ID2,ID3][CR]

Das Setzen von mindestens einer ID (ID1) ist Pflicht bei Verwendung des Kommandos. Die ID2 und
ID3 kénnen optional hinzugefigt werden.

Beispiel flr das Setzen des Filters fiir Apple Gerate:
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AT+COID=0x[004C][CR]

Beispiel flr das setzen des Filters fir LinTech Gerate:

AT+COID=0x[0144][CR]

Beispiel flir das Setzen der Filters fiir Apple(0x004C) und LinTech(0x0144) Geréte:
AT+COID=0x[004C0144][CR]

Beispiel flr das Setzen der Filters fiir Apple(0x004C), LinTech(0x0144) und Google(0x00EQ) Geréte:
AT+COID=0x[004C014400EO0][CR]

Die Company IDs werden gespeichert und sind auch nach einem Neustart noch vorhanden. Sollen
wieder alle gescannten BLE Gerate ausgegeben werden, so muss der Sniffer mit dem Kommando
AT+RESE=1 zuriickgesetzt werden.

AT+RESE Reset

Das lokale Gerat wird auf die Werkseinstellungen zuriickgesetzt, gesetzte Company ID Filter werden
geldscht, das Gerat wird neu gestartet

AT+RESE=1[CR]

AT+INFO Systeminformationen

Mit Hilfe des Kommandos AT+INFO kénnen wichtige Systeminformationen, wie Einstellungen,
Verbindungstatus und die Firmware Version abgefragt werden. Die Verwendung erfolgt
folgendermalien:

AT+INFO=1[CR]

AT+UPDT Update
Mittels AT+UPDT=1 wird das Modul in den Update-Modus versetzt. Das Gerat bootet neu und steht
anschlieRend fiir den Updatevorgang zur Verfligung.

Die Update-Software ,,H2Update.zip “ basierend auf XMODEM/XMODEM1K-Protokoll stellt LinTech
zur Verfliigung, wenn eine neue FW-Version zum Update vorhanden ist.



Ablauf Update:

- Erstellen eines Update-Verzeichnisses

- Entpacken der H2update.zip in diesem Verzeichnis

- Starten der H2update.exe in diesem Verzeichnis ilber Kommandozeile/ Eingabeaufforderung
unter Angabe Name Update-Datei, COM-Port, Dateiname

x] C:\Windows\System32\cmd.e X ar ||

z:\Produkte LinTech\BLE_SNIFFER_RS232_H2\Software\Update>H2Update.exe comld sniffer_20le.bin

*%% H2-Scanner Updater **x

Comport: comly

Updatefile: sniffer_20le.bin
Filesize: 5uU8368 Bytes

found H2_Sniffer FW. Version : 2.0le
Set Scanner to Updatemode

Waiting for Transmission start

Use CRC variant

Sent 5U8368 Bytes ACK 100% Ready
Update successful completed

Mit Meldung ,,Update successful completed” wurde das Gerat erfolgreich upgedatet.



Fehlermeldungen Update

Das Programm priift die neue Sniffer -FW-Version. Ist diese nicht passend, wird eine Fehlermeldung
generiert.

3] C:\Windows\System32\cmd.e X + | v

Microsoft Windows [Version 10.0.26100.3323]
(c) Microsoft Corporation. Alle Rechte vorbehalten.

z:\Produkte LinTech\BLE_SNIFFER_RS232_H2\Software\Update>H2Update.exe comld sniffer_fail.bin
*%% H2-Scanner Updater *xx

Comport: comly

Updatefile: sniffer_fail.bin

Filesize:  5U8288 Bytes

the file is not a H2_Sniffer FW

File sniffer_fail.bin is not H2_Sniffer V2 Firmwarefile

z:\Produkte LinTech\BLE_SNIFFER_RS232_H2\Software\Update>

Es wird gepriift, ob an dem angegebenen COM-Port ein Gerdt zum Update angeschlossen ist. Ist der
COM-Port falsch wird eine Fehlermeldung ausgegeben.

o] C:\Windows\System32\cmd.e X P | 5

z:\Produkte LinTech\BLE_SNIFFER_RS232_H2\Software\Update>H2Update.exe coml5 sniffer_20le.bin
*%%* H2-Scanner Updater *x*

Comport: coml5

Updatefile: sniffer_20le.bin
Filesize: 5U8368 Bytes

found H2_Sniffer FW. Version : 2.0le
Connection to selected Comport failed

z:\Produkte LinTech\BLE_SNIFFER_RS232_H2\Software\Update#

Ein Gerat welches in den Update-Modus versetzt wurde, wechselt nach Ablauf von 60 Sekunden
automatisch wieder in den normalen Applikationsmodus wenn in diesem Zeitraum kein Update
gestartet wird.



6. Zulassungen

Bluetooth SIG
Bluetooth QDID 65357
Declaration ID D025589

Hiermit erklart die LinTech GmbH, dass sich das Gerdt Bluetooth Low Energy RS232 Adapter in
Ubereinstimmung mit den grundlegenden Anforderungen und den {brigen einschlgigen
Bestimmungen der Radio Equipment Directive (RED) 2014/53/EU, der EMV Richtlinie 2014/30/EU,
der RoHS Richtlinie 2011/65/EU, der ErP Richtlinie 2009/125/EG sowie der Verordnung 107/2009
befindet. Die ausfiihrliche Konformitatserklarung fiir dieses Produkt erhalten Sie auf unserer
Internetseite www.lintech.de/support/download.
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